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Generazioni
Connesse

PREMESSA GENERALE

La scuola Comunita educante € un luogo diformazione educazionee orientamento della
personache si attuano attraverso lo studi dialogo costruttivoe il confronto democraticodi

tutte le sue componenti: dirigente scolastico, docenti, allievi, pers@igde genitorie Teritorio

per fare Comunitaimprontata alla partecipazionattiva e consapevole

Una dellefinalitd educativedel nostro Istituto € quella di favorire la formazione armonica della
personalita degli alunni per rendere possibile un'adeguata integrazione sociale. Tale integrazione,
nella soci¢a attuale, avviene in larga misura anche attraverso strumenti digitali che permettono la
connessione ad internet e ai social network. | nostri bambini/mgaz s ono duigitplte “ neé
essi socializzano, interagiscono, comunicano, giocano, studigrawverso tecnologie multimediali

che, se usate in modo non responsabile, li espongaistta di cui loro stessi, a volte, non sono
nemmeno consapevoli. Con una diffusione apparentemente sconfinata delle tecnologie
del | " i nf ormazi on ee nacedsdriachevia scumla, inuanto ehte tormativo, non
promuova solo l'alfabetizzazione digitale, ma educhi i propri alunni ad una cittadinanza digitale
consapevole e responsabile.

Pertanto, s opo del presente documento e queunbso di
corretto e responsabilelelle apparecchiature informatiche collegate alla rete in dotazione alla
Scuolae non solonel rispetto diéa normativa vigente.

Gli utenti devono essere pienamente consapevoli dei rischi a cui si espongono quando navigano in
rete. Di fatto esiste la possibilita che durante il lavoro online si possa entrare accidentalmente in

contatto con materiale inadeguat e/ o i |l | egal e, pertanto | a Scuc
che I'imitino |’ accesso a sit.i e/ o applicazion
dei mi nor i all accesso all a r et erezeacanasautipear e

diminuire le possibilita di rischio nella navigazione.

In questo contesto, gli insegnanti hanno la responsabilita di guidare gli studenti nelle attivita online

a scuola e di stabilire regole di condotta chiare per un uso critico saymvole di Internet anche a

casa, per prevenire il verificarsi di situazioni potenzialmente pericolose.

Resta fermo che non e possibile garantire una navigazione totalmente priva di rischi e che la
Scuola e gli insegnhanti non possono assumersi le reaporis| i t a conseguent
accidentale e/o improprio atsilleciti, o al reperimento @iso di materiali inappropriate.

Il documento spiega:

1. Condi visione e comunicazione della Policy

2. Formazione degli insegnanti,uaicolo degli studenti e ruolo della famiglia per una
navigazione sicura;

3. Le disposi zioni per |l a gestione, I " uti iz
internet;

4. Regole condivise che disciplinano il rapportarsi fra utenti della rete;

5. Disciplina e provvedimenti.
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Di fronte alle sfide chda crescita sociale pone, la nostra Scuptamette un alacre impegno
nell'offrire un servizio attento a perseguire l'obiettivdell'integrazione dell'inclusione della
compren®ne e dell'accoglienzadelle diversita culturali attraverso opportune strategie didattiche,

grazie alle numerose occasioni cbllaborazione con i genitori dei nostri alunni, alle tante

convenzioni corassociazioni culturalie sportive che operano nel rigario, alle molte iniziative

teatrali e musicali. Coerentemente con quanto detto fino ad ora, uno dei fenomeni per la
prevenzione e la lotta dei quali la nostra Scuola si impegna in prima linebuisimo. Esso,
infatti, S i c o n fe dejjascaraa tatlavanvee délldnensagcettazeseiersorchi e

diverso per etnia, per religione, per caratteristiche pistche, per genere, per identita di genere,
per orientamento sessuale e per partologie, | ar i
| 6espansione della comunicazi one edokdcentieoghi c a
adolescenti, il bullismo ha, inoltre, assunto le forme subdole e pericolose del cyberbullismo che
richiedono la messa a punto di nuovi e piu efficstrumenti di contrasto. D'altro canto, non vanno
colpevolizzati gli strumenti e le tecnologie e non va fatta opera repressiva di queste ultime; il nostro
Istituto Comprensivo intende al contrario promuovere politiche educative volte all'integrazione
delle tecnologie digitali nella didattica, a fare opera di formazione e di informazione per garantire
un uso proficuo, consapevole e soprattutto responsabile della Rete
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Nell 6ottica di dare sistematicit”™ e omogeneit
forma di violenza giovanilesono state elaborate llegge 71/2012 le Linee di Orientamento per

Azioni di Prevenzione e di Contrasto Billismo e al Cyberbullismogttobre 2017 destinate al
personale della scuola, agli studenti e alle famiglie. Do@tumenitsi da di seguito solo una breve
lettura:

-Gl atti di bullismo si configur aneaella ocomme |
accettazione verso chi e diverso per etnia, per religione, per caratteristichégisie) per genere,

per identita di genere, per orientamento sessuale e per particolari realta familiari.

- Volendo puntualizzare le caratteristiche proprigqaésto tipo di atteggiamento, si pud evincere

che il bullismo consiste:

a . i n comportament.i reiterati vol t i a prevari
b . in comportamenti reiterati volti a umiliar
C . in comportamenti reiterati wvolti a stimmat
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Quando si parla specificamente di cyberbullismo, a quanto detto sopra riguardo il bullismo, va
aggiunto che, vista la natura dei mezzi di aimae, ad es. social networks, gli atteggiamenti
denigrator.i possono avere unbdéeco persino ben
ed essere perpetrat.i i n un potenziale anonim
interazionevisiva, inoltre, tende a non avere la consapevolezza e la reale percezione della gravita
delle offese e degli attacchi che la vittima subisce. La tecnologia consente al cyberbullo di infiltrarsi
nelle case e nella vita delle vittime, di materializzarsiogni momento, perseguitandole con
messaggi, video offensivi inviati tramite diversi dispositivi o pubblicati sui siti web. Alla luce delle
considerazioni fino ad ora fatte, la progettualita relativa alla tutela della sicurezza informatica in
generale, e deontrasto al cyberbullismo, in particolare, deve operare su due livelli paralleli:

1. la conoscenza dei contenuti tecnologici;

2. la conoscenza delle problematiche pgiedagogiche correlate. E fondamentale, percio, far
comprendere la nozione basilacondo cui la propria ed altrui sicurezza in Rete non dipende solo
dalla tecnologia adottata per difendersi dalle minacce informatiche (software antivirus, antimalware,
ecc.) ma anche dalla capacita di discernimento delle singole persone nel promi@mnaeta
attraverso | a Rete. Da qui | 6esigenza di def |
scuola, agli studenti e alle famiglie che contengano indicazioni e riflessioni per la conoscenza e la

prevenzione del cyberbullismo.
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Il Progetto Generazioni Connesse intende offrire al sistema scolastico un percorso guidato che
consenta, ad ogni Scuola partecipante al processo, di:

1. riflettere sul proprio approccio alle tematiche legate alla sicuagez onl i ne e al | 6i n
tecnologie digitali nella didattica, identificando, sulla base dei punti di forza e degli ambiti di
miglioramento emersi nel percorso suggerito, le misure da adottare per raggiungere tale
miglioramento;

2. usufruire di sumenti, materiali e incontri di formazione, a seconda del livello di bisogno rilevato

nel percorso suggerito, per la realizzazione di progetti personalizzati che ogni scuola arrivera ad
elaborare tramite un Piano di Azione;

3. dotarsi diuna Policydr8af et vy, costruita in modo parteci

Scolastica, basata sulla propria realta e sul Piano di Azione.
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La presenza sempre piu diffusa delle tecnologie digitali nella vita di tutti i giormideiovani,

compresi gli ambienti scolastici, apre nuove opportunita ma pone nuove attenzioni dal punto di



vista del l oro uso sicur o, consapevole e posi

TIC (Tecnologie dell'Informazione e dell@omunicazione) ,ein particolare di Internet, nella

didattica, of frono | e condi zioni e | 6occasi
del |l 6apprendi mento nelle scuole. Ci, pone per
conoscenzea bi | it~ e attitudini che i pi % giovani

accrescere le competenze digitali. Gli adulti hanno un ruolo fondamentale nel garantire che
bambini/e e adolescenti siano in grado di utilizzare le tecnologie digitali Ie ¢heciano in modo
appropriato e sicuro, ruolo che vede coinvolti a pieno titolo tutti coloro che hanno un ruolo
educativo, oltre che formativo, in altre parole la comunita scolastica nel suo complesso, genitori
inclusi. E in questo quadro che si insessla necessita di dotare la nostra comunita scolastica di una
propria Policy di eSafety che definisca:

1. |Ie misure di prevenzione e di gestione di
digitali;

2. le misure atte a facilitare e gmuovere ['utilizzo positivo delle TIC nella didattica e negli

ambienti scolastici.
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[ termine fApolicyo fragolamertiinee di@zioheoe attivipmste ini n s i
essere per fare fronglla necessitai una cittadinanza digitale responsabilna policy non € mai

i risultato di unoazi on eintemanidnidiaun insgemeadh &zioni @ i U t |
decisioni. Nello specifico, la nostra Policy dBafety avra lo scopo detineare:

1. misure atte a facilitare e promuovere l'utilizzo delle TIC nella didattica, cioe azioni utili a
sviluppare le competenze digitali, che costituiscono anche misure di prevenzione, come Ssi
vedra piu avanti;

2. misure di prevenzione, ossia azioni finzate alla prevenzione nella scuola di fenomeni
legati ai rischi delle tecnologie digitali (che includano iniziative volte a promuovere una

cultura del/l i nclusione, del ri spetto del |
responsabiledelld@ ecnol ogi e dell "I nformazione e dell

3. misure per la segnalazione dei casi, ovvero disposizioni semplici su come segnalare i casi
nella scuola, comprese informazioni su chi sono le figure di riferimento, sugli strumenti a
dispssi zi one, sull ”iter successivo alla segne
chi segnala;

4. misure per la gestione dei casi, ossia le misure che la scuola attiva a supporto delle vittime,
degli aggressori, delle famiglie e di tutti coloro che a@tati spettatori attivi o passivi di
guanto avvenuto; misure che disciplinano anche il coinvolgimento di attori esterni quali le

forze dell " ordine e i servi zi soci al i
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Il corpo docente possiede una conoscenza generica di base delle tecnologie digitali (derivante da

una preparazione personale) e le utilizza occasionalmente. | pacchetti di scrittura, calcolo e
presentazioni, sono usati per lo pier produrre materiale cartaceo di supporto alle attivita
didattiche. Gli insegnanti della Scuola Primaria hanno la possibilita di utilizzare la LIM in classe
per l'elaborazione di materiale didattico digitale, destinato ad integrare e a supportarenle lez
approfondendone i moduli tematici. Negli ultimi due anni, non sono stati organizzati corsi di
aggiornamento sull'integrazione delle TIC nella didattica, da parte dei doonénih merito
all'utilizzo sicuro e positivo di Internet e delle tecnologigitdli. La scuola ha individuato, tra il
personale, undocente referente per il bullismb resto del personale & a conoscenza che per ogni
proposta o iniziativa occorre fare riferimento a tale figura. La scuola promuove, non solo la
conoscenza, ma areh'utilizzo del servizio, la cui attivita € nota alla totalita della comunita
scolastica. La scuola non dispone di una procedura standardizzata e definita per la rilevazione e il
monitoraggio degli episodi problematici correlati all'utilizzo di Internelette tecnologie digitali.

Gli episodi rilevatipossono esseregnalati dai docenti alla Dirigenza Scolastica e vengono gestiti

senza seguire prassi interne strutturate.

Scopo della esafety policy

Pertanto, sopo del presente documento € quello di oar mar e | 6 udse porretto e e r

responsabiledelle apparecchiature informatiche collegate alla rete in dotazione alla Scuola, nel rispetto
della normativa vigente.

In particolare | 6intento dell a scutcbadaparte degliel | o
alunni dell e tecnologie digitald:@ e di i ntnear net ,

anche correttenorme comportamentalidi prevenire o rilevare e fronteggiare le problematiche che

derivano da un utilizzaon responsabile, pericoloso o danngsielle tecnologie digitaliGli utenti,

siano essi maggiorenni o minori, devono essere pienamente consapevoli dei rischi a cui si espongono
guando navigano in rete. Di fatto esiste la possibilita che durante il lavor® ailipossa entrare

accidentalmente in contatto con materiale inadeguato e/o illegglertanto la Scuola promuove

L

| 6adozione di strategie che |l imitino | 6accesso

insegnanti hanno la responsabildaguidare gli studenti nelle attivita online a scuola e di indicare
regole di condotta chiare per un uso critico e consapevole di Internet anche a casa, per prevenire il

verificarsi di situazioni potenzialmente pericolose.

Grazie a un percorso guidatoat materiale di supporto messo a disposizione sul sito del progetto
WWw. generazioniconnesse.it, si definiscono | e



ayper promuovere |’ educazione all’”uso consap
eaidbver.i | egati all " utilizzo delle tecnol og

b) per la prevenzione, ovvero le azioni finalizzate alla prevenzione di fenomeni legati ai rischi
delle tecnologie digitali;

c) per la segnalazione dei casi, ovvero le disposizioni semplici su comala®gi casi nella
scuola;

d) per la gestione dei casi, ovvero le misure che la scuola intende attivare a supporto delle
famiglie e degli studenti che sono stati vittime o spettatori attivi e/o passivi di quanto
avvenuto.

Ruoli e Responsabilita (che cosd si aspetta da tutti gli attori della Comunita educantg

1) Dirigente scolastico

1 ruol o del Dirigente scolastico nel promuover
seguenti compiti:

U garantire la sicurezza (tra cui la sicurezae-line) dei membri della comunita scolastica,

U garantire che tutti gli insegnanti ricevano una formazione adeguata per svolgere efficacemente
|l i nsegnamento volto a promuovere una cul tur
differenze, unut i | i zz o positivo e responsabile del
comunicazione (TIC);

U garantire l'esistenza di un sistema in grado di consentire il monitoraggio e il controllo interno
della sicurezza ofine;

U comprendere e seguire le procedymeviste dalle norme in caso di reclami o attribuzione di
responsabilita al personale scolastico in r
delle TIC a scuola.

2) Animatore digitale

'l ruolo dell dAni mat oompitt di gi tale include i segu

U stimolare | a formazione interna alldistituzi
fornire consulenza e informazioni al personale in relazione ai rischn®re alle misure di
prevenzione e gestione degli stessi;

U monitorareeir| evare | e problematiche emergent.i rel
g digitald@ e di internet a scuol a, nonch® pro
| 6i ndividuazione di soluzioni me t terdbdi Ida g i c h ¢

diffondere nella scuola;

U assicurare che gli utenti possano accedere alla rete della scuola solo tramite password applicate e
regolarmente cambiate e curare la manutenzione e lo sviluppo del sito web della scuola per
scopi istituzionali e conswiti (istruzione e formazione);

U coinvolgere la comunita scolastica (alunni, genitori e altri attori del territorio) nella

partecipazione ad attivit”™ e progetti attine

3) Direttore dei servizi generali e amministrativi

Il ruolo deIDSGA include i seguenti compiti:

X assicurare, nei i mi t i dell e risorse finanzi
l'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta a uso improprio o a
dannosi attacchisterni;

x garantire il funzionamento dei diversi canali di comunicazione della scuola (sportello, circolari,

sito web, ecc.) alldédinterno della scuola e f
documenti e informazioni del Dirigente scdlas ¢ o e del | 6Ani mator e
del l 6utilizzo delle tecnologie digitali e di

7



4) Docenti

Il ruolo del personale docente e di ogni figura educativa che lo affianca include i seguenti compiti:

A informarsi/aggiornarsi sulle problemathn e atti nent i alla sicurezza
digitali e di internet e sulla politica di sicurezza adottata dalla scuola, rispettandone il
regolamento;

garantire che le modalita di utilizzo corretto e sicuro delle TIC e di internet sieayate nel

curriculum di studio e nelle attivita didattiche ed educative delle classi;

garantire che gl alunni capiscano e seguan

scorretto e pericoloso delle TIC e di internet;

assicurare che gli alunmibbiano una buona comprensione delle opportunita di ricerca offerte

dalle tecnologie digitali e dalla rete ma anche della necessita di evitare il plagio e di rispettare la

normativa sul diritto d'autore;

garantire che le comunicazioni digitali dei do¢eain alunni e genitori siano svolte nel rispetto

del codice di comportamento professionale ed effettuate con sistemi scolastici ufficiali;

assicurare la riservatezza dei dati personali trattati ai sensi della normativa vigente;

controllare l'uso delleetnologie digitali, dispositivi mobili, macchine fotografiche, ecc. da parte

degli alunni durante le lezioni e ogni altra attivita scolastica (ove consentito);

nelle lezioni in cui € programmato l'utilizzo di Internet, guidare gli alunni a siti contrellat

verificati come adatti per il loro uso e controllare che nelle ricerche su Internet siano trovati e

trattati solo materiali idonei;

A comunicare ai genitori difficolta, bisogni o disagi espressi dagli alunni(ovvero valutazioni sulla
condotta non adegwat d e g | i stessi)rilevat:i a scuol a e
approfondire e concordare coerenti linee di intervento di carattere educativo;

A segnalare qualsiasi problema o proposta di carattere temnganizzativo ovvero esigenza di

> > > > >
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camttere informativo all 6Ani matore digitale
tecnologiche innovative da diffondere nella scuola e di un aggiornamento della politica adottata
i n materia di prevenzione p gestione dei ris
A segnalare al Dirigente scolastico e ai genitori qualsiasi abuso rilevato a scuola nei confronti degli
alunni in relazione allodutilizzo delle tec!
procedure previste dalle norme.
5) Alunni

Il ruolo dggli alunni include i seguenti compiti:

x essere responsabili, in relazione al proprio grado di maturita e di apprendimento, per l'utilizzo
dei sistemi delle tecnologie digitali in conformita con quanto richiesto dai docenti;

x avere una buona comprensiorel@ potenzialita offerte dalle TIC per la ricerca di contenuti e
material. ma anche della necessit”™ di evitar

x comprendere I'importanza di adottare buone pratiche di sicured@geajuando si utilizzano le
teanologie digitali per non correre rischi;

x adottare condotte rispettose degli altri anche quando si comunica in rete;

x esprimere domande o difficolt”™ o bisogno di
internet ai docenti e ai genitori.

6) Genitori

Il ruolo dei genitori degli alunni include i seguenti compiti:

x Sostenere |l a |linea di condotta della scuol a
del Il 6l nformazione e delle Comunicazioni nel |
x Seguireglialunninellest udi o a casa adottando i suggerir
indicate dai docenti, in particolare control



X

X

Concordare con i docenti linee di intervento coerenti e di carattere educativo in relazione ai
problemi rilevati per un uso non responsabile o0 pericoloso delle tecnologie digitali o di internet;
Fissare delle regole per 1 o6utilizzo del C 0 My
internet e del telefonino in generale.

Condivisione e comuitazione della Policya | | 6i nt era comunit”™ scolastic

1) Condividere e comunicare la politica eésa&fety agli alunni

> > >
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Tutti gli alunni saranno informati che la rete, l'uso di Internet e di ogni dispositivo digitale
saranno controllati dagli insegnantiilizzati solo con la loro autorizzazione.

Lé6istruzione degl:i alunni riguardo all " uso
alla rete;
Léelenco del |l e r e-tine baea puybbklicato induttesld aulla o kaboratari cann

acceso a internet;
Sara data particolare attenzione nell'educazione sulla sicurezza agli aspetti per i quali gli alunni
risultano piu esposti o rispetto ai quali risultano piu vulnerabili.

2) Condividere e comunicare la politica di esafety al personale

i

La linea di condotta della scuola in materi a
internet sara discussa negli organi collegiali (consigli di interclasse/intersezione, collegio dei
docenti) e comunicata formalmente a tutto il persomae il presente documento e altro
materiale informativo anche sul sito web;

Per proteggere tutto il personale e gli alunni, la scuola mettera in atto una linea di condotta di
utilizzo accettabile, controllato e limitato alle esigenze didattiche essenziali

Il personale docente sara reso consapevole del fatto che il traffico in internet puo essere
monitorato e si potra risalire al singolo utente registrato;

Un'adeguata informazione/formazione -lon n e del personal e docen
responsabile dinternet, sia professionalmente che personalmente, sara fornita a tutto il
personale, anche attraverso il sito web della scuola;

Il sistema di filtraggio adottato e il monitoraggio sull'utilizzo delle TIC sara supervisionato
dal | 6 Ani mat o segnaleta aj DSGA leventualicptolelemi che dovessero richiedere
acquisti o interventi di tecnici;

L6ANni matore di gi t allireutihgrunmeetirche il personalespotch @ gare eon o n
gli alunni in classe. Questi strumenti varieranno a secoeltlatd e della capacita degli alunni;

Tutto il personale &€ consapevole che una condotta non in linea con il codice di comportamento
dei pubblici dipendenti e i propri doveri professionali € sanzionabile.

3) Condividere e comunicare la politica di esafety ai genitori

i

i

L'attenzione dei geni tori sulla sicurezza n
attirata nelle news o in altre aree del sito web della scuola;
Sara incoraggiato un approccio di collaborazione nel perseguimento dellz sicare nel | 6 u

delle TIC e di internet in occasione degli incontri scualaiglia, assembleari, collegiali e
individuali;

L6OAni matore digitale fornirt ai geni tori S
tecnologie digitali e di internet anche @se;
L6OAni matore digitale e i docent i di cl asse

risorse utili per lo studio e a siti idonei ed educativi per gli alunni, sistemi di filtraggio e attivita
educative per il tempo libero.



Gestione delle ifrazioni alla Policy
1) Disciplina degli alunni

Le potenzial:. infrazioni in cui  possibile che
digitali di internet di cui si dispone per la didattica, in relazione alla fascia di eta e@tsidsono
prevedibilmente le seguenti:

X un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi o partecipare;

x | invio incauto o senza permesso di foto o
telefono;

x la condivsione di immagini intime o troppo spinte;

la comunicazione incauta e senza permesso con Sconosciuti;

x il collegamento a siti web non indicati dai docenti.

X

Gl i i ntervent.i correttivi previst.i p @dellafgringe. al un
I nfatti pi Y% gl alunni sono piccol i, pi Y% i con
cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che devono essere compresi e
orientati proprio dagli educatori, nelprospettiva del raggiungimento di una maggiore consapevolezza e
maturit”®™ da parte dell éalunno.

Sono previsti pertanto da ©partpepr apor zdioocneanttii aplr
gravita delcomportamento, quali

C il richiamo verbale;

c il richi amo ver bal e con particol ar. conseq
gratificante);

C il richiamo scritto con annotazione sul diario;

C la convocazione dei genitori da parte degli insegnanti;

C la convocazione dei genitori da parte del iDente scolastico.

Contestualmente sono previsti interventi di carattere educativo di rinforzo dei comportamenti corretti e
riparativi dei disagi causati, di ridefinizione delle regole sociali di convivenza attraverso la
partecipazione consapevole e \atidegli alunni della classe, di prevenzione e gestione positiva dei
confl itti, di moderazione dell 6eccessiva compe’
solidarieta, di promozione della conoscenza e della gestione delle emozioni.

2) Disciplina del personale scolastico

Le potenziali infrazioni in cui & possibile che il personale scolastico e in particolare i docenti incorrano

nell utilizzo delle tecnologie digitald@ e di i n

avee conseguenze di maggiore o minore rilievo su

alunni:

0 un utilizzo delle tecnologie e dei servizi d
alle attivita di insegnamento o al profilopr@e s si onal e, anche tramite

il salvataggio di materiali non idonei;

U un utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile con il
ruolo professionale;

U un trattamento dei dati personali, comarsensibili degli alunni, non conforme ai principi della
privacy o che non garantisca unbdadeguata pro

U una diffusione delle password assegnate e una custodia non adeguata degli strumenti e degli
accessi di cui possono approfittare terz

0 una carente istruzione preventiva degl:. al u
tecnologie digitali e di internet;
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U wuna vigilanza elusa dagli alunni che puo favorire un utilizzo non autorizzato delle TIC e
possibili incidenti;

U insufficienti interventi nelle situazioni critiche di contrasto a terzi, correttivi o di sostegno agli
alunni, di segnal azione ai genitori, al Diri

I Dirigente scolastico pu, crie at confotmiiteaatleeregdleddi t i | i
sicurezza, compreso l'accesso a interlaeposta elettronica inviata/pervenuta a scuola, procedere alla
cancellazione di materiali inadeguati o non autorizzati dal sistema informatico della scuola,
conservandone una cogiar eventuali successive investigazioni.

Tutto il personale é tenuto a collaborare con il Dirigente scolastico e a fornire ogni informazione utile
per l e valutazioni del caso e per | 6avvio di |
gestiorale, disciplinare, amministrativo, penale, a seconda del tipo o della gravita delle infrazioni
commesse. Le procedure sono quelle previste dalla legge e dai contratti di lavoro.

3) Disciplina dei genitori(culpa in educando e vigilando)

In considerazioa del | 6et ™ degl:i alunni e della |l oro dipr
condotte dei genitori possono favorire o meno
alunni a scuola, dove possono portare materiali e strumenti o @areiproblematiche sorte al di fuori

del contesto scolastico.

Le situazioni familiari meno favorevoli sono:

C la convinzione che se il proprio figlio rimane a casa ad usare il computer & al sicuro e non
combinera guai;

una posizione del computer in ustanza o in un posto non visibile a tutti quando e utilizzato dal
proprio figlio;
una piena autonomia concessa al proprio fig

cellulare o dello smartphone;

un utilizzo del pc in comune con gli adulti chessono conservare in memoria materiali non
idonei;

un utilizzo del cellulare o dello smartphone in comune con gli adulti che possono conservare in
memoria indirizzi o contenuti non idonei.

O 0O O 0

| genitori degli alunni possono essere convocati a scuola georare misure educative diverse
oppure essere sanzionabili a norma di legge in base alla gravita dei comportamenti dei loro figli,se
dovessero risultare pericolosi per sé e/o dannosi per gli altri.

Monitoraggi o del lllakohcpd sacapgiormamenioone de

I monitoraggio dell 6i mpl ementazione della poli
anno. Tale monitoraggio sar?’ curato dal Dirige
digitale e dai docenti delle classi, traeniquestionari e conversazioni. Sara finalizzato a rilevare la
situazione iniziale delle classi e gl esi ti a
tecnologie digitali e di internet. Il monitoraggio sara rivolto anche agli insegmértne di valutare

| 6i mpatto della policy e |l a necessit? di event
curato dal Dirigente scolastico, dal | 6 Ani mat or e
considerati.

Integrazione della Pdicy con Regolamenti esistenti

La policy richiede | '"integrazione con | d6inserim
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UTILIZZO DEL LABORATORIO DI INFORMATICA, DELLE POSTAZIONI DI LAVORO E
DELL' UTILIZZO DI INTERNET

Di sposizioni sull 6uso del | aboratorio

1. Leapparecchiature presenti nella scuola sono un patrimonio comune, quindi, vanno utilizzate con il
massimo rispetto.

2. 1 | aboratori informatici e | e postazioni i
esclusivamente per attivita di insegnamerftoy nzi onal i all i nsegnament
personale docente e non docente.

3. Quando un insegnante, da solo o in classe, usufruisce del laboratorio deve obbligatoriamente
registrare il proprio nome e | 0eenzditlabaatogo, c | a s
indicando | 6orario di ingresso, quello di usc
Questo allo scopo di poter risalire alle cause di eventuali inconvenienti o danneggiamenti e per
comprovare | 6elfGaeultavo utilizzo del

4. Lé6ingresso degli allievi nei |l aboratori ~ con

5. Il docente accompagnatore € responsabile del corretto uso didattico di hardware e software.

6. Nei laboratori & vietato utilizzare CD personali o dischetti se shmpo opportuno controllo con
sistema di antivirus aggiornato.

7. Evietato cancellare o alterare fitbkat i presenti sull 6hard disk.

8. |l laboratorio non deve mai essere lasciato aperto o incustodito quando nessuno lo utilizza.
Al |l Busci t a daacuradi ehblooha atitizeato ilasciare mobilio in ordine, le macchine
spente correttamente (chiudi sessioneé) .

9. In caso di malfunzionamento o guasto dei computer bisogna darne tempestiva segnalazione al
responsabile del laboratorio.

10. In caso di malfunbnamento non risolvibile dal responsabile di laboratorio si contattera
personalmente o attraverso il Responsabile di laboratorio, la segreteria.

11. Per motivi di manutenzione straordinaria, in caso di guasti o di virus, i PC possono essere formattati
senzgpreavviso. Si consiglia pertanto di salvare i dati importanti su Cd o pen drive periodicamente.

In caso di formattazione ordinaria ci sara un preavviso.
Di sposi zioni sull 6uso dei software

1. | software installati sono ad esclusivo uso didattico.

2. In basealle leggi che regolano la distribuzione delle licenze, i prodotti software presenti in
laboratorio non sono disponibili per il prestito individuale. Nei casi in cui lo fossero in base a
precise norme contrattuali i docenti interessati, dopo aver conooibtlgirestito con il
Responsabile di | aboratori o, devono compi l
custodito in laboratorio.

3. E fatto divieto di usare software non conforme alle leggi sul copyrightur a del F0i ns e
utente di verificarne laanformita. Gli insegnanti possono installare nuovo software sui PC del
laboratorio previa autorizzazione scritta del Responsabile di laboratorio. Si raccomanda, quindi,

di verificare che il software installato rispetti le leggi sul copyright.

4. E responsaliita degli insegnanti che chiedono al Responsabile di laboratorio di effettuare copie

di cd/dvd per uso didattico, di assicurarsi che la copia non infranga le leggi sul copyright in
vigore.

Accesso a internet

1. Loaccesso a | nt er ndetdocente € mongdecenteistlooad astlusipoeusos o n
didattico e/o di formazione e alle classi accompagnate e sotto la responsabilita di un insegnante;

2. Internet non puo essere usato per scopi vietati dalla legislazione vigente;

3. Lé6utente — di bietcivimene e pemalmeres g rmma delle vigenti leggi, per
| 6uso fatto del servizio Internet,;

4. E vietato inserire sui pc connessi in rete programmi contenenti virus, scaricare software non
autorizzati da internet, scaricare e installare software dieeraa.
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Norme finali
Il Responsabile di laboratorio che verifichi un uso del laboratorio contrario a disposizioni di legge deve
darne comunicazione per iscritto al Dirigente Scolastico.

UTILIZZO DEL TELEFONO CELLULARE E DEI VARI DISPOSITIVI ELETTRON ICI
DURANTE LE ATTIVITA SCOLASTICHE

a) Salvo casi del tutto eccezionali, i telefoni cellulari non devono essere portati a scuola e non devono

comungue essere util i zz atmalgrato it diviett &pehadespresiso i o s
gli studenti veranno sorpresi ad usare il cellulare, lo stesso verra temporaneamente requisito dai
docent i che registrer annoi in dlapiagooedcomoil persoale r e g |

ausiliario e/o con la segreteiiaconvocheranno per le vie brevi i gamitinteressati ai quali verra
riconsegnato il cellulare requisito. Avuto riguardo per il fatto che i moderni cellulari possono essere
utilizzati anche per scattare foto (o effettuare riprese filmate) e per trasferirle con un MMS chissa a
chi e chissa dovesi informano i Sigg. genitori che eventi di questo tipse si concretizzano
durant e | 6 ol sapossono sorfigurase srichhecame reati per i quali non si esclude la
segnalazione ai competenti organi di Pubblica Sicurezza.

b) L61 st i t uagticaonoreha 8 oam Isi assume alcuna responsabilita né relativamkerted u s o
improprio o pericoloso che gli studenti dovessero fare del cellulare (es.: inviare/ricevere messaggi
a/da soggetti ignoti agli stessi genitori), né relativamente a smarrimentiefo a r di elefenmii 6
cellulari o di lettori mp3 o dinard/disk portatili o pen drive

c) In ogni caso, i genitori tengano conto che le comunicazioni urgenti ed improcrastinabili possono
essere trasmesse ai | or o Eridepil telefomicameata dlle singjoe o r a r
sedi scolastiche ovvero in Segreteria (0828 982029).

d) |1l divieto ribadito per i telefoni/videotelefoni cellulari e per i lettori mp3 si estende ovviamente
anche ad altri oggetti il cui uso a scuola puo persino arreaare d terzi.

e) La scuola non pone alcun ost ac e tigk poatdtill comet i | i z
strumenti di lavoro e di studio. Cio che a riguardo compete alle famiglie € il controllo periodico del
contenuto di questi strumenti per evitare ghe al che studente Otrasport
fil mat:. per cos3?® dire o6sconvenienti o, avendol
chissa dove. Per impedire che le stesse postazioni dei laboratori scolastici possano essere
furtivamente utilizzate per visitare siti volgari e pericolosi, la scuola si € da tempo dotata di un
software di sicurezza che filtra gli accessi ad internet e protegge quindi i visitatori meno esperti.

Oltre a questo sofisticato sistema di protezione che blicead c es s o aii St di
scuola ovviamente mette in campo soprattutto la vigile attenzione educativa di ogni singolo
docente.

f)  Fermo restando il fatto che la scuola e un'istituzione educativa e che non & né prevista, né possibile,
nétantomeo | egittima | a perquisizione quotidiana
|l ezione, |l e responsabilit”™ che dovessero der.i

corretto o non legittimo di uno qualsiasi degli oggetti dialla presente norma regolamentare sono
tutte ascrivibili alle famiglie degli studenti eventualmente coinvolti.

Le responsabilith appena menzionate sono condivise dal personale scolastico solo quando e solo se
avendo personalmente constatato o0 essemtoito a conoscenza che qualche ragazzo/a ha con sé
durante | 6orario scolastico un oggetto potenzi.
serenita del clima interno alla scuola non dovesse immediatamente intervenire nelle forme gigeindicate
comunque in modo tale da prevenire o reprimere sul nascere situazioni incompatibili con le piu
elementari regole della civile convivenza.

Formazione e Curricolo
Curricolo sulle competenze digitali per gli studenti

“La compet enza eldapgriutilizzdree corcdimestichezzae spirito critico le tecnologie
dell a societa dell’”informazione (TSI) per i
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supportata da abilita di base nel |l e vare@rodudre, us o
presentare e scambiare informazioni nonché per comunicare e partecipare a reti collaborative tramite

I nternet?”

Il Curricolo della scuola del primo ciclo di istruzione sulle competenze digitali per gli alunni é
trasversale alle disciplin@reviste dalle Indicazioni Nazionali: la competenza digitale e ritenuta
dall 6Uni one Europea competenza <chiave, per | a
Léapproccio per discipline scelto daé¢rodalthoon i c az
cui si possono declinare le competenze chiave nelle quali trovano riferimento le discipline formalizzate.
Si ritrovano abilita e conoscenze che fanno capo alla competenza digitale in tutte le discipline e tutte
concorrono a costruirla. Contigeza digitale significa padroneggiare certamente le abilita e le tecniche

di utilizzo delle nuove tecnologie, ma soprat:t
rispetto degli altri e sapendone prevenire ed evitare i pericoli. In questq Bdhiggli insegnanti e tutti

gli insegnamenti sono coinvolti nella sua costruzione.

Formazione dei docenti sull éutilizzo e | 6integr

I corpo docente ha partecipato a cmlatiechead f orr
iniziative organizzate dall distituzione o dalle
base di competenze e nel caso delle figure di sistema, anche di carattere specks]igtiolire,
disponibile ad aggiornarsi penantenere al passo la propria formazione, in rapporto al rinnovo della
dotazione multimediale.

I percorso complesso della formazione specific
esauribile nell éar co danto prenedeee momentisdc autoaggidrnameaty, p L
moment i di formazione personale o collettiva a
conoscenze dei singol i e il supporto dell 6 Ani me
dd | 6 Ammi ni strazione centrale e dalle scuole pol
mes s i a disposizione dall d6Ani matore stesso sul
aggiornamento online.

Formazi one dei zaconsapevelde sisumldilinfernét e dellezecnologie digitali

Anche il percorso della formazione specifica de
puo prevedere momenti di autoaggiornamento, momenti di formazione personale iwadiletrattere

per manent e, |l egata all devoluzione rapida dell e
accedono sempre di piu ed autonomamente anche i ragazzi.

Sara predisposta una bacheca online per la messa a disposizione e la condivisiatexiai per

| 6aggiornamento sullodéutilizzo <consapevol e e S i
scolastico.

Sensibilizzazione delle famiglie

L'"lstituto attiver?’ i niziative per seddlarbte,| i zz.
promuovendo la conoscenza delle numerose situazioni di rischio online. A tal fine sono previsti incontri
fra docenti e genitori per la diffusione del materiale informativo sulle tematiche trattate, messo a
disposizione dai siti specializzatdea | | e f or ze del |l 6ordine.

Saranno favoriti momenti di confronto e discussione anche sulle dinamiche che potrebbero instaurarsi
fra i pari con | 6uso di cellulari e smartphone
riferimento alla pevenzione del cyberbullismo. Sul sito scolastico e sulla relativa bacheca virtuale
relativa a fAGenerazioni connessed saranno mess
famiglie come guide in formato .pdf e video che possono fornire spuagpdofondimento e confronto.

La scuola si impegna alla diffusione delle informazioni e delle procedure contenute nel documento
(Policy esaf et y) per portare a conoscenza delle fa

tecnol ogi e 6adlsltditrutteor reo pdelvlenire 1 rischi | egat. i
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3. Gestione dell éinfrastruttura e della strumen
Accesso a internet: filtri, antivirus e sulla navigazione.

Léaccesso a i nt e ntioed laddatica seslabbratdri enultimed@lo $oto d docente
dalla propria postazione puo consentire agli alunni di accedere a internet.

Gestione accessi (password, backup, ecc.)

Léaccesso al sistema i nf or mattneldaborapréormultimadiald ed at t
consentito al personale docente attraverso | 6a
digitale. La password € comune e consente di accedere al server. | docenti registrano il proprio accesso,
scrivendo suuneegi stro | a data e | 6orario di utilizzo
elaborati, se non quello operato dai docenti interessati sui supporti rimovibili personali. Le postazioni
del laboratorio funzionano come stazioni di lavoro e non comeévarch

E-mail

Lééaccount di posta elettronica siteldagli ufficiel | o
amministrativj sia per | a posta in ingresso che in wus
scopi didattici avverrebbe solo su attzazione del Dirigente scolastico e operativamente sarebbe

svolto dall dassistente amministrativo addetto.
certificata anche dall 6anti spam.

Blog e sito web della scuola

La scuola attualmente ha gito web. Tutti i contenuti del settore didattico sono pubblicati direttamente

e sotto supervisione dell 6Ani matore digitale,
| 6adeguatezza sotto i di v er sza deipcontemuti, Idel rispettol delld a ¢ c
privacy, ecc.

4. Strumentazione personale

Per gli studenti: gestione degli strumenti personali cellulari, tablet ecc.

Non e consentito alcun uso di strumenti elettronici personali e solo eccezionalmente ejusltutire

in caso di urgenza per comunicazioni tra gli alunni e le famiglie, su autorizzazione e con controllo
del |l 6identit”™ dell éinterl ocutore verificata dal

Per i docenti: gestione degli strumenti persondlicellulari, tablet ecc

Durantel e ore dell e | ezioni non ~ consentito | 6uti
dispositivi elettronici personali solo a scopo didattico ed integrativo di quelli scolastici disponibili.

Durante il restante orario di servizio € consentit | 6ut i |l i zzo del cellul ar
personali di carattere urgente mentre  per mess
funzionali al |l 6i ns eiguelhsoaastti dispondbili | nt egrazi one d

Per il persorale della scuola: gestione degli strumenti personalcellulari, tablet ecc.
Durante | 6orario di servizio al restante persor
comunicazioni urgent

5. Prevenzione, rileazione e gestione dei casi

Prevenzione

Rischi

I rischi effettivi che si possono correre a scu
un uso non corretto del telefono cellulare personale o dello smartphone dei pc della scgalt atile

rete.
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Il telefono cellulare o lo smartphone non sono richiesti dalla scuola perché non sono ritenuti
indispensabili in ambito scolastico, ma vengono forniti dai genitori degli alunni soprattutto per
mantenere la comunicazione diretta con i fighche fuori dal contesto scolastico. Eludendo la
sorveglianza degli insegnanti, attraverso i telefoni cellulari o gli smartphone, dotati di particolari
applicazioni e di collegamento a internet, oltre che parlare e scrivere messaggi con i genitoringli al
potrebbero anche scaricare e spedire foto personali o intime, proprie o di altri, video con contenuti
indecenti o violenti, accedere a internet e a siti non adatti ai minori, ascoltare musica e giocare con i
videogiochi non consigliati ai minori, lege la posta elettronica e comunicare o chattare con
sconosciuti, inviare o ricevere messaggi molesti e minacciosi. Eludendo sempre la vigilanza degli
insegnanti,g | i al unni potrebbero correre gli stessi
labaratorio informatico e con un accesso non controllato a internet.

Azioni
Le azioni previste di prevenzione nelldutilizzo

A Informare e formare i docenti, i genitori, il personale ATA e gli studenti sui rischi che un uso
non scuro delle nuove tecnologie puo favorire;

Fornire ai genitor. informativa e richiesta
alunni eccedenti i trattamenti istituzionali obbligatori (es. liberatoria per la pubblicazione delle
eventuali bto, immagini, testi e disegni relativi al proprio/a figlio/a);

Non consentire | O6utilizzo del cellul are pers
ogni comunicazione urgente con i genitori o con chi ne fa le veci & sempre disponibile il
telefono della scuola supervisionato dal personale addetto al centralino, che prima di passare la
telefonata si accerta dell didentit”™ dell 6int
Consentire | 6utilizzo del cellulare sono in
trova fuori dal contesto scolastico durante una visita guidata, e comungue sotto la supervisione
del l 6insegnante, che si accerta preventivame
Utilizzare filtri, software che impediscono il collegamento ai siti web peltigilack list);

Centralizzare il blocco dei siti web sul server del docente, utilizzando software che possono
bloccare l'accesso ai siti internet semplicemente esaminando le varie richieste di connessione
provenienti dai client collegati in rete local® modo tale che anche indipendentemente dal
browser in uso su ciascuna macchina, il software sia capace di intercettare le richieste di
collegamento e rigettare quelle che non rispettano le regole imposte dallamministratore.

pg pg >

> >

Le azioni di contenimentdegli incidenti previste sono le seguenti:

A Se |l a condotta incauta dell dalunno consiste
sessuale, su internet, & necessario rimuoverle: contattare il service provider e se il materiale
postato violaite mi ni e | e condi zioni doéuso del sito

A Se I 6alunno viene infastidito od offeso, su
sistemandol o su Aprivatoo, in modo tale che

(MSN messengers, siti social networkype etc.), o suggerirgli di bloccare o ignorare
particolari mittenti, di cancellare il loro nominativo dalla lista degli amici con i quali
regolarmente chatta, di inserire il compagno o la persona che offendguparnt o r-i guar
mail, tra gli indesiderati;

A Consigliare di cambiare il proprio indirizzoenea i | , di scaricare wunobap
chiamate e messaggi da numeri indesiderati o, se necessario, cambiare il numero di cellulare
cont att aordtelefdniGopper at

A Fare cancellare il materiale offensivo dal telefonino, facendo intervenire i genitori, e chiedere
agli studenti di indicare a chi e dove lo hanno spedito per farlo fare anche gli altri, e conservare
una copia di detto materiale se necesgaer ulteriori indagini;

A Contattare la polizia se si ritiene che il materiale offensivo sia illegale. In caso di foto e video
pedopornografici, confiscare il telefonino o altri dispositivi ed evitare di eseguire download,
produrne copie, condividernenk o postarne il contenutppiché cio e reato per chiunque.
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Rilevazione
Che cosa segnalare

Gli alunni possono mostrare segni di tristezza o di ansia o di risentimento nei confronti di compagni o di

al tri e riferire s poadutaa doeentieldatt eiferio possono essere adcadstit a
anche al di fuori della scuola. Anche confrontandosi periodicamente con gli alunni sui rischi delle
comunicazioni o i n e, i mi nor i possono riferiretdnodat
|l 6i nsegnant e.

Una Aprovao di guanto riferito pu, essere prese
pu, essere mostrata spontaneamente dall dédalunno,
essere notatactal Iséi mcepmgret del | 6i nfrazione in
controllare |l e strumentazioni dell a scuol a, pe
rivolge al genitore.

I contenut.i Aper i col o #i messisaarcatinin reta, tovvéro le dracee uchei a
possono comprovare | 6utilizzo incauto, scorrett

scuola attualmente dai minqril 6 event ual e tel efonino/ smarrhephone
per gli alunni possono essere i seguenti:

U Contenuti afferenti alla privacy (foto personali, I'indirizzo di casa o il telefono, informazioni
private proprie o di amici, foto o video pubblicati contro la propria volonta, di eventi privati,
ecc.);

U Cot enut. afferent.i all’ aggressivita o all a
pettegolezzi, informazioni false, foto o video imbarazzanti, virus, contenuti razzisti, che
inneggiano al suicidio, immagini o video umilianti, insulti, videogiqumsati per un pubblico
adulto, ecc.);

0 Contenuti afferenti alla sessualita: messaggi molesti, conversazioni (testo o voce) che
connotano una relazione intima e/o sessualizzata, foto o video personali con nudita o
abbigliamento succinto, immagini porno@che, foto e video in cui persone di minore eta
sono coinvolte o assistono ad attivita sessuali (pedopornografia), ecc.

Come segalare: quali strumenti e a chi

Per il telefono cellulare ci S i pu, gaisgnessaggior ar e
voce/testo/immagine, conservando cosi il numero del mittente.

Gl i i nsegnanti, anche con | 6ausilio tecnico de
conservare | e prove del |l a c ondoipctdalla scuola:sapatautto s c o
|l a data e | 6or a, i contenuto dei messaggi e, s
telefono cellulare) o | 6indirizzo web del profi
Qual ora ci S i d o v e g, sIsanda@ it coroputer,esi sta serverelo di Gnasérvizio rdi
messaggeria iIstantanea, programma che permette
copiare, incollare e stampare la conversazione. Per gli eventuali collegamenti non autorizzaicialsi

network, videehost i ng sites e altr.i website, | 6i nsegna
salvare la schermata su documento word. Perneael | S i pu, stampare | a m
messaggi o, compredeate.l 6i ntestazione del mi t
Conservare | a prova  utile per far conoscere |
Dirigente scolastico e per le condotte criminose alla polizia.

Qual ora non si di sponga di p r o v guanturgee riferiveladattid e | |

accaduti al di fuori del contesto scolastico, le notizie raccolte sono comunque comunicate ai genitori e
per fatti rilevanti anche al Dirigente scolastico; per quelle criminose, anche alla polizia.

In particolare la segnalazionei ene f atta a entrambe | e famiglie,
condotta negativa € un altro alunno.

Per le segnalazioni di fatti rilevati sono previsti i seguenti strumenti che i docenti possono utilizzare
sulla base deaddtoa gravit”™ dell dacc

A Annotazione del comportamento sul registro e comunicazione scritta ai genitori, che la devono
restituire vistata;
A Convocazione scritta e colloquio con i genitori degli alunni, da parte dei docenti;
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A Relazione scritta al Dirigente scolastico.

Inbase all durgenza | e comunicazioni formal. pos
per le vie brevi.

Inoltre, per i reati meno gravi la legge rimette ai genitori degli alunni la scelta di richiedere la punizione
del colpevole, attraverda querela.

Per i reat.i pi Y% gr avi (es. pedopornografia) g
denunci a all dautorit” giudi ziari a (o pi % sem
competenti).

In particolare per i fatti crininosi, ai fini della denuncida relazione deve essere redatta nel modo piu
accurato possibile, ndi cando i seguent.i el ement i : il fatto

fonti di prova gia note e per quanto possibile, le generalita, ilcdomi i o e quant dal't
identificare la persona alla quale il reato € attribuito, la persona offesa, e tutti coloro che sono in grado di
riferire circostanze rilevanti per la ricostruzione del fatto.

Gestione dei casi

Definizione delle azioni dantraprendere a seconda della specifica del caso.
Gestione dei <casi di Ai mmaturit”™o

Pu, sembrare naturale alldalunno fornire i prop
dei bambini, con giochi e animazioni, personaggi simpatdivertenti, che richiedono una procedura di
registrazione.

Curiosita, manifestazioni di reciproco interesse tra pari, idee e fantasie sulla sessualita sono espressione
da una parte del progressivo sviluppo saib f et t i vo del | & embltephcnnoessaggid a | |
espliciti che gli giungono quotidianamente attraverso i media (televisione, DVD, intgioweiali e

riviste), i discorsi degli altri bambini o degli adulti.

I comportament.i cosiddetti A g u aas doetameg ¢erinkegmzONIV i O ,
ani mate o i contrasti verbali, o Inettoporalapravalan gi
relazione con [ compagni , | a supremazi a 0 | a
sperimentazione dei div@ ruoli. Il gruppo dei pari rappresenta anche il momento di conquista
del |l 6autonomia dall éadulto e pertanto luogo di
i conf i ccendidsifra gliianici nella rete o con il cellulare.

Detticompo t ament i , che finiscono per arrivare al |l 0ec¢

dai docenti attraverso i normali interventi educativi, di richiamo al rispetto delle regole di convivenza
civile e democraticadi rispetto degli altri, per e\ate che possano degenerare, diventare pericolosi per

sé o offensivi e minacciosi per gli altri.

Gestione dei casi di Aprepotenzad o Aprevaricaz

I comportamenti definibil:i ABulli smod possono e
a priori; se non contestualizzandoli. Le caratteristiche che aiutano a individuarli e a distinguerli dallo
scherzo, dalle intemperanze caratteriali, dai diverbi usuali fra i ragazzi sono la costanza nel tempo e la
ripetitivit™, | 6za di foizarendiegpotera), d disggioidslla/egvitimg/d. i a n

Il bullismo si esplica infatti con comportamenti e atteggiamenti costanti e ripetitivi di arroganza,
prepotenza, prevaricazione, disprezzo, dileggio, emarginazione, esclusione ai danni di una o piu
persone, agiti da un solo soggetto, ma in genere da un gruppo.

Nel caso particolare del Cyberbullismo le molestie sono attuate attraverso strumenti tecnologici:

A invio di sms,messaggi in chat;mail offensive o di minaccia;

diffusione di messaggi offeivi ai danni della vittima, attraverso la divulgazione di sms o e
mail nelle mailinglist o nelle chatine;

pubblicazione nel cyberspazio di foto o filmati che ritraggono prepotenze o in cui la vittima
viene denigrata.

> >

>\
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Il bullismo in particolare puoroi gi nar si anche dall 6esasperazion
scolastico. Il conflitto, presente in ogni normale intenzione, € da considerarsi come un campanello
doéall arme e pu, degenerare in forme pat alndgitdh
evolutiva dei rapporti, di negoziazione e risoluzione. Se non gestito positivanmgate, il conflitto

rischia di mutarsi e provocare effetti distruttivi sulle relazioni (prevaricazione e sofferenza) e
sull 6ambi ent e (dellguppaclasgze).one del cl i ma

I n considerazione dell 6et”™ degl: alunni consi de
possono evolvere verso tale fenomeno. Per prevenire e affrontare il bullismo dunque i docenti non solo
identificano vittime e pregenti in divenire, ma tutti insieme affrontano e intervengono sul gruppo
classe, coinvolgendo i genitori degli allievi.

Léelemento fondamentale per una buona riuscita
e convinta ristrutturaziond e | | 6 ambi ente sociale in cui tale f
relazioni nel contesto della classe. Gli atteggiamenti degli alunni, cosi come quelli dei loro genitori,
possono giocare un molto significativo nel ridurre la dimensione defhfeno.

Gli interventi mirati sul gruppo classe sono gestiti in collaborazione dal team dei docenti della classe e
doéi nt esa c omd dsempid cormpecdrsi @ mediazione volta alla gestione positiva del
conflitto, con gruppi di discussione (cicltime), con rappresentazioni e attivita di fplay

sull é6argomento del bullismo, con | e strategie d
Vengono intrapresi anche i percorsi individualizzati di sostegno alle vittime, volti a incrementarne

| 6aut ost i ma e otehzia desrisorseé di interazione esociae, rpentre i prevaricatori sono
destinatari di interventi mirati a smuoverne le competenze empatiche e a favorire una loro condivisione
delle norme morali.

€

Anche in relazione alle manifestazioni seeftettivefa p ar i , al l inguaggi o ses
fine di evitare prevaricazioni e imbarazzo o disagio, i docenti intervengono per favorire nei bambini un
buon rapporto con il proprio corpo e per far percepire meglio eventuali violazioni dei limiti di

prossi mit” o dimpafae a appdrvisieperZaa acquisire fiducia nelle proprie sensazioni e
nel proprio intuito e determinazione nel rifiut
rendere consapevoli gli alunni del dirittbrespetto dei propri limiti e di quelli altrui, per far capire ali
ragazzi c¢ he -lihedéve sotostarezai della egole di buon comportamento, né piu né meno

della comunicazione a viso aperto, quale quella della vita reale.

Inoltre, la scuola,qualora rilevi una situazione psisocioeducativa particolarmente problematica,
convoca i genitori o gli esercenti la potesta per valutare con loro a quali risorse territoriali possono
rivolgersi. Promuove e supporta la richiesta delle famiglie riwlta Ser vi zi Soci al i de
la fruizione di servizi socieducativi comunali e alla ASL per quanto di competenza psicologica e
psicoterapeutica (Pediatria, Neuropsichiatria infantile, Consultorio Familiare).

Gestione deglii Aabusi sessuali o

Al n generale si parl a di abuso sessuale sui b ¢
sessuale. Cio e caratterizzato dal fatto che il bambino non comprende del tutto tale atto, non €& informato
e quindi non é in grado di acconsentire, oppureasdse del suo livello di sviluppo non € ancora pronto
per tale atto e non pu, dare i/l proprio consens
Lo spettro delle forme di abuso e di violenza e diventato ancora piu ampio e subdolo in seguito alle
possibilita offerte dai nuovi mezzi di comunigaze come internet, il cellulare o altri dispositivi
tecnologici, e il loro utilizzo sempre piu diffuso non fa che acuire il problema. Internet, infatti, permette

di scaricare o vendere immagini o filmati di pornografia infantile.

Succede sempre piu fregptemente che un adulto prenda contatto con dei bambini nei forum o nelle
chat su internet, e che li metta di fronte a domande o messaggi sessuali o addirittura a immagini

pornografiche. A volte | 6adulto i ndueeainviare una mb i n
fotografia che li ritrae nudi tramite internet o sul cellulare, per poi ricattarli e costringerli a non rivelare
gl i abusi. Spesso | 6adal denfuincge &i | daue¢moe i Mi n g

Polizia,da pate degli insegnanti o del Dirigente scolasticostituisce il passo necessario per avviare un
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intervento di tutela a favore della vittima e attivare un procedimento penale nei confronti del presunto

colpevole.

La presa in carico di situazioni di abusssale, cosi delicate e complesse, richiede un approccio
mul tidisciplinare, da parte di di verse figure
possono essere essenzialmente tre: medico,-pswiologico e giudiziario.

I compito dellasuol a non ~ comunque solo quello di s
soprattutto nella prevenzione dell 6abuso, nonch

interno fattori relazionali ed educativi che possono aiutare il bambipoesdere una crescita serena.

A tal fine la scuola lavora insieme alle altre figure professionali e alle famiglie, scambiando
informazioni e condividendo progetti e prassi operative, favorendo le occasioni di confronto e di
dialogo.

Procedure operative per la protezione dei dati personali.

DICHIARAZIONE LIBERATORIA DEI GENITORI/TUTORI PER LA PUBBLICAZIONE DI
ELABORATI, NOMI, VOCI, IMMAGINI, MATERIALE AUDIOVISIVO
Al Dirigente Scolastico
de | CNS.GiovanniBosc®
Manfredonia

Oggetto: Liberatoria per | 6utilizzo dell e i mmagi ni
Dat i del Il 6 Al unno
Cognome Nome nato/a
il
Scuola classe sez.

Dati del genitore

_L_ sottoscritt

con la presentdUTORIZZA | 6ut i lizzo dell e i mmagini registr
realizza i dall 6istituzione Scolastica, con diffusic
rispetto della funzione educativa degl.i i nter

considerarsi effettuate in forma gratuita.

Firma del geitore

Procedure operative per la rilevazione, il monitoraggio e la gestione delle segnalazioni.
CYBERBULLISMO : alcuni campanelli di allarme

Gli atti di bullismo avvengono prevalentemente entro o nei dintorni del contesastgnm tuttavia in
misura crescente le prepotenze vengono riportate nel contesto virtuale di internet. In queste situazioni si
parla di cyberbullismo che si manifesta attraverso:
U invio di sms, mms;mail offensivi/e o di minaccia;
U diffusione di messay offensivi ai danni della vittima, attraverso la divulgazione di smsmag
nelle mailinglist o nelle chafine;
U pubblicazione nel cyberspazio di foto o filmati che ritraggono prepotenze o in cui la vittima
viene denigrate.

La rilevazione diretta@jli indicatori da parte degli insegnanti o indiretta, sulla base di quanto riferito
dagl i alunni o dai geni tor i, deve affinarsi c
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possibili dinamiche conflittuali sottostanti presenti nel contestosck e al fine di ver
natura del fenomeno e dare avvio al programma di intervento.
A chi segnalare:

Léattuazione del programma di intervento si bas
presenti e disponibili: insegnime altro personale scolastico, alunni e genitori. Non serve, se non in casi
particol armente gravi, | 6opera di psicologi, as

Léel emento fondament al e per nfathla cotvetteoristauttunazionesdeli t a
contesto relazionale degli alunni.

ABUSI SESSUALL: alcuni campanelli di allarme

Internet ha ampliato le possibilita di abuso sessuale dei minori. Infatti, permette di scaricare o vendere
immagini o filmati di ponografia infantile (pedopornografia) in cui le vittime sono appunto i minori.
Inoltre succede che un adulto prenda contatto con dei bambini nei forum o nelle chat su internet, e che li
metta di fronte a domande o messaggi sessuali o addirittura a immaginin ogr af i che. A v
induce i bambini a spogliarsi davanti alla webcam oppure a inviare

una fotografia che li ritrae nudi tramite internet o sul cellulare.

Léosservazione della presenza dei s usdrd atterttaie i nd
pronta alla segnalazione.

A chi segnalare:

In particolare nel caso in cui ci si dovesse imbattere in materiale pedopornografico (cioé contenuti foto e
video in cui persone di minore eta sono coinvolte o assistono ad attivitd sessu&@essano,
innanzitutto, evitare di eseguire download, produrne copie, condividerne link o postarne il contenuto.
Cio e reato per chiunque. Nel venire a conoscenza di materiali di questo tipo & importante contribuire
alla loro eliminazione: basta inserieeinformazioni richieste sugli appositi moduli online, disponibili ai

siti www.stopit.it e http://www.azzurro.it/it/cliccae-s e g n, aweaodcollegandosi al sito della polizia
postale https://www.commissariatodips.it, ove & possibile sia segnalarerulnec@re. In alternatiya

possibile recarsi nella sede piu vicina della polizia giudiziaria. Cio consente di operare con la massima
tempestivita.

Non operare in modo isolato, ma confrontarsi con i colleghi di classe e il Dirigente Scolastico.

Procedure operative per la gestione dei casi.

LINEE GUIDA PER ALUNNI

A Non comunicare mai a nessuno la tua password e periodicamente cambiala, usando numeri, lettere
caratteri speciali;

A Mantieni segreto il nome, | Ondinzdoidella taazscuola; i | t e | ¢

A Non inviare a nessuno fotografie tue o di tuoi amici;

A Prima di inviare o pubblicare su un BLOG la fotografia di qualcuno, chiedi sempre il permesso;

A Chiedi sempre al tuo insegnante a scuola o ai tuoi genitori a casa il pednssaricare documenti
da Internet;

A Chiedi sempre il per messo prima di iscrivert.i
tua scuola;

A Quando sei connessi alla rete RISPETTA SEMPRE GLI ALTRI, che per te & un gioco pud
rivelarsi offensivo per qualcun altro;

A Non rispondere alle offese ed agli insulti;

A Blocca i Bulli: molti Blog e siti social network ti permettono di segnalare i cyberbulli;

A Conserva le comunicazioni offensive, ti potrebbero essere utili per dimostrare quant@tiwiacc

A Se ricevi materiale offensivo -f@ail, sms, mms, video, foto, messaggi vocali) non diffonderlo:
potresti essere accusato di cyberbullismo;

A Rifletti prima di inviare: ricordati che tutto cid che invii su internet diviene pubblico e rimane per

SEMPRE;
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Riferisci al tuo insegnante o ai tuoi genitori se qualcuno ti invia immagini che ti infastidiscono e non
rispondere; riferisci anche al tuo insegnante o ai tuoi genitori se ti capita di trovare immagini di
guesto tipo su Internet;

Se qualcuno su Inteet ti chiede un incontro di persona, riferiscilo al tuo insegnante o ai tuoi
genitori;

Ricordati che le persone che incontri nella Rete sono degli estranei e non sempre sono quello che
dicono di essere;

Non e consigliabile inviare mail personali, perdiolgiti sempre al tuo insegnante prima di inviare
messaggi di classe o0 ai tuoi genitori prima di inviare messaggi da casa,

Non scaricare (download) o copiare materiale da Internet senza il permesso del tuo insegnante o dei
tuoi genitori;

Non caricargupload) materiale video o fotografico nei siti web dedicati senza il permesso del tuo
insegnante o dei tuoi genitori.

LINEE GUIDA PER INSEGNANTI

U Evitate di lasciare le-mail o file personali sui computer o sul server della scuola, lo spazio é
limitato e di uso comune;

U Salvate sempre i vostri lavori (file) in cartelle personali e/o di classe e non sul desktop o nella
cartella del programma in uso. Sara cura di chi mantiene il corretto funzionamento delle
macchine cancellare file di lavoro sparsi gemacchina e al di fuori delle cartelle personali;

U Discutete con gli alunni della policysafety della scuola, di utilizzo consentito della rete, e
degl i eventual. probl emi che possono verific
Interret;

U Date chiare indicazioni su come si utilizza Internet, ed eventualmente anche la posta elettronica,
e informateli che le navigazioni saranno monitorate;

U Ricordate di chiudere la connessione (e di spegnere il computer) alla fine della sessione di
lavoro su Internet e disabilitare la navigazione su Internet del laboratorio (qualora sia stata
attivata);

U Ricordate agli alunni che la violazione consapevole della polgafety della scuola, di utilizzo

consentito della rete, comporta sanzioni di diveysw t

Adottate provvedi ment. Adisciplinari o, propo

U Adottate interventi di carattere educativo di rinforzo dei comportamenti corretti e riparativi, di
ri-definizione delle regole sociali di convivenza at&so la partecipazione consapevole e attiva
degli alunni della classe, di prevenzione e gestione positiva dei conflitti, di moderazione
del | 6eccessiva competitivit"™, di promozi one
promozione della conosceme della gestione delle emozioni;

U Nelle situazioni psic@ociceducative particolarmente problematiche, convocate i genitori o gli
esercenti la potesta per valutare con loro a quali risorse territoriali possono rivolgersi (Servizi
Sociali per la fruizioe di servizi socieeducativi comunali, ASL per quanto di competenza
psicologica e psicoterapeutic®ediatria, Neuropsichiatria infantile, Consultorio Familiare);

U Chiedete/suggerite di cancellare il materiale offensivo, bloccare o ignorare particti@nitimi
uscire da gruppi non idonei, cambiare indirizzmail, ecc... ;

U Segnalate la presenza di materiale pedopornografico (senza scaricarlo o riprodurlo) alla Polizia
Postale o al Telefono Azzurro;

0 In caso di abuso sessuale rilevato anche attraversmvi mezzi di comunicazione come
internet o il cellulare, confrontatevi con i colleghi di classe e il Dirigente Scolastico, denunciate
all dautorit”™ giudiziaria o agl:@ organi di Po

- C

)T Al OOET T A

Uno degli aspetti pi Y% oignmpeo rdtealnltdil nnfeolrlnbauzsi oo ndee |e
(da ora in avanti TIC) a scuola riguarddoillo potenziale inclusivanei confronti degli studenti che

per varie ragioni(culturali, linguistiche, socieconomiche, di svantaggio attitudinale e di
disabilitd, hanno difficolta ad utilizzare gli strumenti tradizionali di studio.
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Le TIC da sole non hanno la capacitalbattere le barrierema,alla luce delle piu 0 meno recenti
normative in merito ai BES e ai nuovi compiti che alla scuola vengono richiestimai or
impossibile ignorare le potenzialita delle nuove tecnologie e dei social network che possono rendere
la scuola il luogo che parla la stessa lingua degli studenti, ne usa i loro mezzi di comunicazione e ne
facilit”™ [ b6accessibilit”™ e |la fruizione.

A queste potenzialita si deve aggiungere anche la necessita di una presa di coscienza, da parte delle
famiglie e degli insegnanti, che gli alunni non hanno tutti bisogno delle stesse cose nello stesso
modo, perché ognuno e diverso, soprattutto per cid che rmencerocessi di apprendimento.

Accettare la diversita, intesa nel modo piu ampio, deve diventare una caratteristica essenziale della
condizione umana. La scuola attuale € insomma chiamata ad affrontare positivamente quello che
viene considerato il dilema del pluralismo educativo: coniugare i differenti bisogni educativi
individuali, sociali, culturali, religiosi, etnidi degli allievi e delle loro famiglie, con il dovere di
elaborare un progetto formativo comune, coerente anche con il contestoiddere, soprattutto, in

grado di garantire il successo formativo di tutti (non uno di meno). Pur ponendoci tali obiettivi,
nella scuola si rilevano ancora delle criticita in ambito relazionale: da un lato il desiderio di essere
accettatiericonosciui al gruppo dei pari tende all domolog
per gual che peculiare caratteristica appare
tuttora presenti nella scuola, tendono a non includere in modo adeguat@zhdiféicolta.

4y# A )1 Al OOEITA

Lébeducalzli ® wne o deglictrumenti teanologici non pud non considerare il telefonino
(posseduto dalla stragrande maggioranza degl
primaria), il primo elementohe da ai ragazzi un senso di autonomia. La scuola puo intervenire a tal
riguardo facendo diventare il telefonino, il tablet o qualsiasi altro dispositivo elettronico, un
el emento che pu, favorire | 6incl usiemmelticadPer i
per gl i alunni con sostegno, i registratore
appunti scritti alla lavagna o per reperire quelli della lezione precedente, permettono agli alunni di
recuperare senza trovarsi in affanAmche una chat come WhatsApp, se usata in modo corretto,
puo diventare uno strumento semplice e alla portata di tutti per comunicare rapidamente con gli
studenti e le famiglie. Sfruttare queste potenzialita permetterebbe inoltre di non vedere il telefonino
come uno strumento da demonizzare. E owio che ogni scelta apporta dei vantaggi pratici ma &
importante 30 verificare periodicamente la validita delle opzioni. Nel progressivo processo di

introduzione dell e t ecnol o gseramerdo inclasseodella I.IM ¢hé p a
puo rispondere in modo ancora piu adeguato alle esigenze degli allievi con BES e non, poiché
| 6ampio ricorso a risorse di tipo i1conico f

memoria visiva con percorsi ancpeestabiliti. Tramite le TIC si presenta inoltre la possibilita di
utilizzare alcune strategie di insegnameapprendimento con varie tecniche educative e
diversificate metodologie di i ntervent osjre nel |
comportamenti maggiormente adattivi e di organizzare i contesti educativi in modo da rinforzare i
nuovi comportament i appresi. Léinsegnante <co
rappresenta il pi ¥ 1 mpor t aadlibeanoJamegedCanevarode di d
specificita e le specialita tecniche (le tecnologie multimediali utilizzate da tutta la classe, i piccoli
gruppi cooperativi, i testi arricchiti e modificati, le didattiche metacognitive e costruttiviste, gli
interventi motivaionali e psicoeducativi nel gruppo, ecc.) vanno valorizzate soprattutto nel loro
migliorare le qualita inclusive delle normalia(Canevaro A— Janes D., Diversabilita, Erickson, Trento

2003).

2El AGAUETTA A 'AOOEITA AAE #AOE

La scuola é dasempredlo go di relazione privil egtiasteroe di b
alla famiglia- in cui si gioca la grande partita della crescita. Oggi, pero, e richiesto alla scuola di
e s s e r palespa dizittdidinanza a 36006  fbaambini eragazzi.
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Le sfide a cui & sottoposta la societa odierna, infatti, richiedono che il contesto scolastico non sia
solo il tradizionale luogo formativeducativo, ma anche luogo dialogo, di partecipazione di

ascoltg di costruzionedi un sapere che dia spazio anche all@ei | uppo e all desp
personalita di ogni alunno in relazione con i compagni, con gli insegnanti stessi e, piu in generale,
con il contesto sociale allargato.

Tra le novita che questpertura al dialogopermette, quella di schiudere sempreggiari canali di

ascolto e di comunicazione con cido che quotidianamente i ragazzi vivono e tra le piu avvincenti e
stimolanti per gli adulti che investono tempo a fianco dei bambini e degli adolescenti. Agli
insegnanti e, piu in generale, a tutto il peeenscolastico oggi viene sempre piu offerta la
possibilita non solo di essere promotori di una costruzione dialogica di un percorso formativo
partecipato, ma di essere confidenti e custodi, diretti o indiretti, di cid che i ragazzi vivono: dalle
gioie perun bel voto al dispiacere di un voto negativo magari inaspettato, dalla trepidazione ai
timori per i cambiamenti emotivi e fisici tipici della pubertd, dalla condivisione delle prime
esperienze con gli amici alle prime cotte, fino ad arrivare ai dubll® éeertezze che li investono
guando immaginano il proprio futuro. Gli insegnaprg sono chiamati ad essere antbee di
avvistamento spazio di avamposto privilegiato delle problematiche, dei rischi, dei pericoli che
bambini e adolescenti possonavere ed affrontare ogni giorno. Pensiamo balllismo e al
cyberbullismo per esempio, frutto di dinamiche relazionali improntate alla violenza, al non rispetto

e all degoismo che spesso nascono e trovano wu
tempestivamente di quanto accade e mettere in atto azioni immediate di contrasto verso questi atti
di prepotenza, oltre che di tutela dei ragazzi stessi, diviene fondamentale per poter evitare anche
conseguenze a lungo termine che possano pregiudichenalssere e una crescita armonica dei
ragazzi coinvolti.

#UAAOAOI T EOiIT 4 ATT A OEAITIT OAAOIT A Al

Nella vita di bambini e adolescenti differenziare la vita reale da quella virtuale ha sempre meno
senso. Le tecnologie digitali permeano la d& ragazzi i quali sempre piu spesso sono connessi

sia di giorno che di notte tramite smartphone e tablet. Anche la differenziazione tra bullismo e
cyberbullismo (la sua componente online) ha senso solo in termini definitori. Per questo motivo
guesta semine, pur trattando nello specifico la componente online del bullismo, fa riferimento al
fenomeno nella sua interezza, perché solo uno sguardo ad ampio respiro su cio che i ragazzi vivono
e affrontano all éinterno del ladul diiessexargercldreeunt r a
valido supporto nella gestione e nel superamento di episodi di sopraffazione e violenza in tutte le
forme in cui si possono esercitare, subire 0 osservare.

# UAAOAOI T EOIT j#&e¢eAOI 1 EOIT Qg AT O

Si definiscono bullismo tutteuglle situazioni caratterizzate da volontarie e ripetute aggressioni
mirate a insultare, minacciare, diffamare e/o ferire una persona (0 a volte un piccolo gruppo). Non
si fa quindi riferimento ad un singolo atto, ma a una serie di comportamenti powati av

ri petutamente nel t empo, all é6interno di un gt
cose per avere potere su unbaltra persona. Q
ambienti di aggregazione dei ragazzi: da quello scolasticquello sportivo, a tutti gli altri ambienti

in cui si ritrovano. Se si limitano alla quotidianita e alla vita offline dei ragazzi sono forme di
bullismo. Se perd queste prevaricazioni si estendono anche alla vita online, si parla di
cyberbullismo:ilg ber bul Il i smo =~ | a forma online del bul
messaggi verbali, foto e/o video tramite cellulari, smartphones, pc, tablet (su social network, siti
web, blog, email, gruppi online, newsgroup, chat) e ha gli stessitbbieella sua forma offline,

ovvero quelli di insultare, offendere, minacciare, diffamare e/o ferire.

La forma online del bullismo ha pero alcune caratteristiche peculiari che lo rendono pericoloso
perché:
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1. il cyberbullismo e pervasivo: il cyberbulloup raggiungere la sua vittima in qualsiasi
momento e in qualsiasi luogo. La possibilita di avere smartphone sempre accesi e spesso
connessi ad Internet permette al cyberbullo di aggredire la sua vittima ogni volta che lo
desidera;

2. €@ un fenomeno persistentil materiale diffamatorio pubblicato su Internet puo rimanere
disponibile online anche per molto tempo;

3. spettatori e cyberbulli sono potenzialmente infiniti: le persone che possono assistere ad
episodi di cyberbullismo sono potenzialmente illimitatmelti possono essere cyberbulli,
anche solo condividendo o promuovendo | O e
replicarsi (ad esempio sulle bacheche dei profili che i ragazzi hanno sui social network) in
modo incontrollabile;

4. i protagonisti, quindi,sono diversi. Il cyberbullo pud essere un estraneo o una persona
conosciuta dalla vittima; pud agire singolarmente o essere supportato da altri, rivelare la
propria identita o rimanere anonimo, protetto da un avatar o da un nickname. Non vedendo
le reaziom della sua vittima alle sue aggressioni, il cyberbullo non € mai totalmente
consapevole delle conseguenze delle proprie azioni e questo ostacola ancor di piu la
possibilita per lui di provare empatiao rimorso a posteriod per cido che ha fatto se non
viene aiutato ad esserne consapevole da un amico, da un insegnante o da altri. Tutti quelli
che osservano senza far nulla diventano, di fatto, corresponsabili delle azioni del cyberbullo
facendo accrescere il SuUo0 potoekr mmmemesetot er e
condividere una foto o un video che prende di mira qualcuno o semplicemente tacere pur
sapendo, mette i ragazzi nella condizione di avere una responsabilitd ancora maggiore.

Ma le vere vittime non sono tanto o soltanto quelli che vemgwasi di mira, ma i ragazzi che non

ne parlano. Ogni volta che si preferisce il silenzio al confronto con gli adulti di riferimento, i
genitori, gli insegnanti o altri adulti di cui si fidano, si rischia di essere vittima dei comportamenti
denigratori atui.

CONSIGLI Al GENITORI PER UN USO RESPONSABILE DI INTERNET A CASA
Consigli generali

Posizionate il computer in salone o in una stanza accessibile a tutta la famiglia;

Evitate di lasciare le-mail o file personali sui computer di uso comune;

Concordate con vostro figlio le regole: quando si puo usare internet e per quanto tempo...

Inserite nel computer i filtri di protezione: prevenite lo spam, itpgp pubbl i ci tar i, I
pornografici;

Aument ate il f il tr teavetse l& sefiopeasicwaza @nlinteroed dat panodlld dd a
controllo;

Attivate il firewall (protezione contro malware) e antivirus;

Mostratevi coinvolti: chiedete a vostro figlio di mostrarvi come funziona internet e come viene usato
per scaricare e cadee compiti, lezioni, materiali didattici e per comunicare con l'insegnante;
Incoraggiate le attivita oline di alta qualita: ricercare informazioni scientifiche, ricercare nuovi
amici nel mondo;

Partecipa alle esperienze-lme: naviga insieme a tudgfio, incontra amici ofline, discuti gli
eventuali problemi che si presentano;

Comunicate elettronicamente con vostro figlio: inviate, frequentememtgilEInstant Message;
Spiegate a vostro figlio che la password per accedere ad alcune piattafsineigamente personale

e non deve essere mai fornita ai compagni o ad altre persone;

Stabilite cio che ritenete inaccettabile (razzismo, violenza, linguaggio volgare, pornografia);
Discutete sul tema dello scaricare file e della possibilita di ricdilereon virus;

Raccomandate di non scaricare file da siti sconosciuti;

Incoraggiate vostro figlio a dirvi se vedono immagini particolari o se ricevanailindesiderate;
Discutete nei dettagli le conseguenze che potranno esserci se vostro figglideliberatamente siti

non adatti, ma non rimproveratelo se compie azioni involontarie;

> > > > D>

> >

T3> > > D
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A Spiegate a vostro figlio che le password, i codici pin, i numeri di carta di credito e i numeri di
telefono e i dettagli degli indirizzimail sono privati e non deno essere dati ad alcuno;

A Spiegate a vostro figlio che non tutti in Internet sono chi realmente dichiarano di essere; di
conseguenza i vostri ragazzi non dovrebbero mai accordarsi per appuntamenti senza consultarvi
prima;

A 1l modo migliore per proteggervostro figlio & usare Internet con loro, discutere e riconoscere
insieme i rischi potenziali.

Consigli in base all b6et”
Se tuo figlio ha meno di 8 anni
Seleziona <con molta attenzione i siti fismocur i O

guadagno, permettono agli inserzionisti di pubblicizzare i propri prodotti;

Comunica a tuo figlio tre semplici regole:

V nhon dare il tuo vero nome, indirizzo e numero
nickname;

V se compare sullackermo gqualche messaggio o banner, chiudilo: insegna a tuo figlio come si fa;

V naviga esclusivamente sui siti autorizzati dai genitori: se vuoi andare su un nuovo sito, dobbiamo
andarci INSIEME (molti siti richiedono la registrazione. Insegna a tuo figlioe registrarsi senza
rivelare informazioni personali).

Se tuo figlio ha tra gli 8 anni e i 10 anni

Progressivamente diminuisci la supervisione: dagli otto ai dieci anni permetti a tuo figlio di navigare da
solo nei siti autorizzati, sottolineando cbeve consultarti prima di esplorarne dei nuovi. Verifica

periodicamente i contenut. dei sSiti Asicuri o.
durante la navigazione dme. Controlla, dalla cronologia il menu navigazione, se tuo figho h
consultato siti non autorizzati per-maildidguo aglioi non

dopo averlo reso consapevole del fatto che hai pieno accesso alle sue comunicazioni. Se tuo figlio vuole
usare IM verifica che i suoi contattiano limitati agli amici conosciuti. Specifica che non puo inserire
nuovi contatti senza averti prima consultato.

Comunicagli che e assolutamente vietato cliccare su un link, contenuto inmad, Eu un popp
pubblicitario o su un banner (ricordatfatti, che potrebbero presentarsi immagini pornografiche o che
potrebbe avvia s i i downl o.adl dcdorfamgali marle®uys o di i nt e
scolastiche. Definisci il tempo massimo di connessione ed incoraggia le attivita con il realedo r

Se tuo figlio ha tra gli 11 anni e i 13 anni

Tuo figlio & diventato grande e potrebbe dirti che il suo migliore amico ha la possibilita di navigare tutti

i gi orni a tutte |l e ore é. Che f ar e?d@ofiglainuna p
modo da concordare con loro le regole: tempi di connessione, fasce orarie, siti autorizzati, modalita di
utilizzo di IM (messaggistica istantanea). Aiuta tuo figlio a creare una rdieeosicura: siti controllati

ed amici conosciuti.

Se tuo figlio ha oltre 13 anni

Verifica i profili di tuo figlio e dei suoi amici, nei siti cerca persona, informandolo dei tuoi periodici
controlli. Ricordati che in questa fascia di eta aumentano le ricerche di materiale sessuale ed i rischi di
seduziom sessuali ofline da parte di cyberpredatori adulti: condividi con tuo figlio le procedure per
navigare in sicurezza ed evitare-lore ed offline brutti incontri. Confrontati con tuo figlio su tutti

questi rischi e se protesta per il controllo, ribadidte € un dovere del genitore supervisionare e
monitorare | duso di i nternet. Stringi un accor (
sapere e volere usare internet in modo sicuro, diminuisci la supervisione. Il computer deve rimanere in
salone o in una stanza accessibile a tutta la famiglia e non nella camera di tuo figlio ALMENO fino ai

16 anni.
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Protocolli siglati con | e forze dell é6ordine e i

Non vi sono protocolli siglati @ ricorrenti forme di collaborazione nella prevenzione e contrasto del
bullismo e del cyberbullismo da parte dell 6Ent e

11 OOAOE]

ADESCAMENTO ONLINE o GROOMING

1 gr oomi ng ( da-lclurdre, prgndezssue) rdppgresenta mida tecnica di manipolazione
psicologica, che gli adulti potenziali abusanti utilizzano online, per indurre i bambini/e o adolescenti a
superare le resistenze emotive e instaurare una relazione intima e/o sessualizzata. Gli adubitiinteress
sessualmente a bambini/e e adolescenti utilizzano gli strumenti (chat, SMS, social network, ecc) messi a
disposizione dalla Rete (ma anche dai cellulari) per entrare in contatto con loro. Il grooming definisce il
percorso attraverso il quale gradualmess | 6adul t o i ns thae deva connotaasi comneel a z i
sessualizzatacon il/la bambino/a o adolescente.

BLOG

Il termine blog € la contrazione di w&bo g , ovvero fAdiario in reteo. N €
particolare tipo di sito weln cui i contenuti vengono visualizzati in forma cronologica. In genere, un blog e
gestito da uno o piu blogger che pubblicano, pitt 0 meno periodicamente, contenuti multimediali, in forma
testuale o in forma di post, concetto assirbile o avvicinabile d un articolo di giornale.

CITTADINANZA DIGITALE

La Cittadinanza Digitale si pud declinare, secondo i suoi aspetti principali: come insieme di diritti: che
oggettivano il ruolo dei bambini e degli adolescenti come attori sociali a pieno titolo;tgrodainteressi,

istanze e bisogni propri che devono essere soddisfatti e promossi quando usano i Nuovi Media. Parlare di un
uso sicuro e positivo dei Nuovi Media €&, in questo senso, affermare un insieme di diritti che ogni utente ha
guando accede o utiiza det er mi nat i strument i e |l a cui aff e
unbesperienza positiva e sicur a; come insieme di
ad una comunita, seppur virtuale di utenti, chiama costantenrewcteusa il rispetto e la promozione dei

propri e altrui diritti, dove e tuttavia importante ribadire la possibilita che il ragazzo o la ragazza ha di
Airitirarsi o da certe responsabilit™, guandoiquest
come identita: per i ragazzi e le ragazze, in particolar modo preadolescenti, questo desiderio di appartenenza
e particolarmente sviluppato e non e limitato soltanto al proprio gruppo di pari. | bambini e gli adolescenti
hanno | éabi | iddntificardiicon lgrepgi& cosiunitaesengbrie piu ampie. Simboli, valori e norme
sono un elemento importante di questa appartenenza e costruzione di identitd e non vi &€ dubbio che i Nuovi
Media offrano canali, spazi e linguaggi in grado di facilitare e &z questo processo; come
partecipazione: in questo senso i Nuovi Media si-mot@ano come strumenti in grado di facilitare una
sempre maggiore forma di partecipazione dei ragazzi dal locale al globale. La possibilita di una reale
partecipazione passaratierso una valorizzazione del modo in cui i ragazzi e le ragazze sono in grado di
influire sull 6ambiente esterno e allo stesso te
circostante li/le influenza.

COMPETENZA DIGITALE

La competenza digitaleonsiste nel saper utilizzare con dimestichezza e spirito critico le tecnologie della
societ”™ dell dinformazione (TSI) per il |l avor o, i
di base nelle TI C: | 6 us ae, cbeservare, proguiel Erasentgre @ scambigres r i
informazioni nonché per comunicare e partecipare a reti collaborative tramite Internet.

Conoscenze, abilita e attitudini essenziali legate a tale competenza: La competenza digitale presuppone una
solida cosapevolezza e conoscenza della natura, del ruolo e delle opportunita delle TSI nel quotidiano: nella
vita privata e sociale come anche al lavoro. In cid rientrano le principali applicazioni informatiche come
trattamento di testi, fogli elettronici, banctati, memorizzazione e gestione delle informazioni oltre a una
consapevolezza delle opportunita e dei potenziali rischi di Internet e della comunicazione tramite i supporti
elettronici (email, strumenti della rete) per il lavoro, il tempo libero, la cuisibne di informazioni e le reti

coll aborative, | 6apprendi mento e la ricerca. Le p
possono coadiuvare |l a creativits e | 6innovazione
alfodabilit?’ dell e informazioni di sponi bili e de

interattivo delle TSI. Le abilitd necessarie comprendono: la capacita di cercare, raccogliere e trattare le
informazioni e di usarle in modo critico e sisi#ico, accertandone la pertinenza e distinguendo il reale dal
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virtuale pur riconoscendone le correlazioni. Le persone dovrebbero anche essere capaci di usare strumenti
per produrre, presentare e comprendere infarimai complesse ed essere in grado diedere ai servizi

basati su Internet, farvi ricerche e usarli. Le persone dovrebbero anche essere capaci di usare le TSI a
sostegno del pensiero critico, dell a creativits
critica e riflessiva nei @nfronti delle informazioni disponibili e un uso responsabile dei mezzi di
comunicazione interattivi. Anche un interesse a impegnarsi in comunita e reti a fini culturali, sociali e/o
professionali serve a rafforzare tale competenza. (Raccomandazionela®efto Europeo e del Consiglio

del 18 dicembre 2006)

CURRICOLO

Oogni singola istituzione scolastica, per effetto
elabora un proprio curricolo assumendo le conseguenti decisioni di tipo didatlicorganizzativo,
compiendo specifiche scelte in relazione a contenuti, metodi, organizzazione e valutazione, con particolare
attenzione alla continuita del percorso educativo attraverso i tre ordini di scuola che accolgono il bambino
dai tre ai quattoridi anni. In questo percorso il curricolo € il filo rosso d&ld. Un curricolo centrato sullo

sviluppo delle competenze digili permette di aiutare bambini/e, ragazzi/e a maturare le conoscenze, le
abilita e le attitudini necessarie a utilizzare Inétra le tecnologie digitali con dimestichezza, creativita e
spirito critico.(Competenze chiave europee 9per [
mento Europeo e del Consiglio del 18 dicembre 2006)

CYBERBULLISMO

Il cyberbullismo (dettomc he #Abul l i smo el ettronicood)  una for |
| uso di internet e delle tecnologie digitali. Co
oppressione reiterata nel tempo, perpetrata da una persdaaua gruppo di persone piu potenti nei
confronti di unbdaltra percepita come pi%¥% debol e.
DEVICE

Dispositivi ed apparecchi ad alta tecnologia e di piccole dimensioni (smartpHooek eeader, tablet PC,
ecc.).

E 7 LEARNING

L &learning (letteralmertapprendimento elettronico) € una metodologia di insegnamento e apprendimento
che coinvolge sia il prodotto sia il processo formativo. Per prodotto formativo si intende ogni tipologia di
materiale o contenuto messo a disposizione in formato digitaleextoasupporti 42 informatici o di rete.

Per processo formativo si intende invece |l a gest
erogazi one, fruizione, i nterazione, val utleardngon e .
emerge nei servizi di assistenza e tutorship, nelle modalitd di interazione sincrona e asincrona, di
condivisioneecollaborai one a |l ivello di dt4emmmningy. Péalbtlkiaar i
al discente dalla reperibilita sengpr € ovunque dei contenuti formatiwv
| 6autodet er mi nazi o-mento. dLesdia Rp EHoeparrino nap p rSetnadtio del | 6 a

sviluppo, Apogeo, 2004)

LIM

La Lavagna Interattiva Multimediale, detta aeadiiM o lavagna elettronica, € una superficie interattiva su

cui é possibile scrivere, disegnare, allegare immagini, visualizzare testi, riprodurre video o animazioni. |
contenuti visualizzati ed elaborati sulla lavagna potranno essere quindi digitatiraaie a un software di
presentazione appositamente dedic&iovanni Bonaiuti, Didattica attiva con la LIM. Metodologie, strumenti e
materiali per la Lavagna Interattiva Multimediale, Trento, Erickson, 200Ba LIM & uno strumento di
integrazione con a didattica dbébaula poich® coniuga |l a forl

tipiche della lavagna tradizionale con le opportunita del digitale e della multimedialita.

MOTORE DI RICERCA

Un motore di ricerca € un programma che, in base andielaie parole chiave inserite da chi effettua la
ricerca, andizza un insieme di dati e restituisce un indice dei contenuti disponibili, classificandoli in modo
automatico in base a formule statistibatematiche che ne indichino il grado di rilevanzatadana
determinata chiave di ricerca.
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OFFLINE
Indica lo stato in cui un computer o qualsiasi altro dispositivo informatico non € connesso ad Internet (o piu
in generale ad un sistema telematico).

ONLINE
Indica lo stato in cui un computer o qualsiaktro dispositivo informatico e effettivamente collegato ad
Internet e pud navigare il www o scaricare messaggi.

POLICY DI E -SAFETY

La PolicydieSaf ety =~ un documento che verr” autoprodot:
messo a dispi@one nella piattaforma online, volto a descrivere: la visione del fenomeno, le norme
comportamental. e |l e procedure per 1 o6utilizzo del

guelle per la rilevazione e gestione delle problematicma&sse ad un uso non consapevole delle tecnologie
digitali.

PRIVACY

La privacy € il diritto alla riservatezza della propria vita privata e al controllo dei propri dati personali. A
dichiararlo € il codice privacy (Decreto Legislativo n. 196/2003, eodicmateria di protezione dei dati
personali) la cui finalita e garantire che il trattamento dei dati personali si svolga nel rispetto dei diritti e delle

l'ibert”™ fondamentali, del l a dignit”™ delithgeisandleer e s s
e del diritto di protezione dei dati personali. Il concetto di privacy € dunque correlato a quello di dato
personal e, che rappresenta ogni i nformazione che

identificata o identiftabile.

RISCHI ONLINE
I rischi online rappresentano tutte quelle situazioni di pericolo (problematiche) derivanti da un uso non
consapevole e responsabile delle tecnologie digitali da parte di bambini/e, ragazzi e ragazze. Di seguito un
elenco:

U Adescaranto Online

U Cyberbullismo-Sexting

U Violazione della Privacy

U Pornografia (recenti ricerche hanno sottolineato come la maggior parte degli adolescenti reperisca in Rete

informa-zioni inerenti la sessualita, col rischio, spesso effettivo, del diffondensfaimazioni scorrette e/o

Il "avvalorarsi di fal si miti).

U Pedopornografia (con questo termine si intende qualsiasi foto o video di natura sessuale che ritrae persone
minorenni).

0 Gioco d'azzardo o Gambling (gi oc areunaddtasommaaiddnaro,s i g n
0O oggetto di val or e, sull esito di un gioco che pu
sul caso”) .

U Dipendenza da Internet (Internet Addictieni/le ragazzi/e che ne soffrono sono spesso inconsapewxoli
lontani dalla Rete, manifestano presto insofferenza, irascibilita e altri sintomi di disagio).

U Videogiochi Online (alcuni rischi associati possono essere ad esempio: contatti impropri con adulti, contenuti
violenti e/o inadeguati; acquisti incontrali, ecc.).

U Esposizione a contenuti dannosi o inadeguati (es. contenuti razzisti, che inneggiano al suicidio, che
promuovono comportamenti alimentari scorretti, ecc.).

U Dipendenza da shopping online (es. acquisti incontrollati, uso della carta di crdéditgenitori a loro
insaputa, ecc).

RISORSE (didattiche)DIGITALI
Per risorsa didattica digitale si intende qualsiasi fonte di natura digitale a supporto della didattica. Si va

dal |l 6uso del |l 8i mmagine digital i zadieolranods,dacciamo quie r ¢ o |
riferimento a strumenti per la progettazione, sviluppo, utilizzazione, gestione e valutazione di processi e
ri sorse per | 6insegnamento e | dapprendi mento.

DI V E RS (rigpAti della)
Il rispetto delle differenze intrinseché agni persona, le caratteristiche che rendono gli studenti diversi gli
uni dagli altri (come ad esempio le differenze di genere; di orimet@o e identita sessuale; di cultura e
provenienza, di religione, e ¢ esti-che personalh o sodcelturdlio a s p et
Tali differenze, solo in quanto tali, possono essere oggetto di denigrazione e derisione, e portare a situazioni
di bullismo e cyberbullismo.

29



SETTORE EDUCATIONAL
Settore che | avor a n eindlita didatbchet doistrdzemelo fomndziocea zi one c o

SEXTING

Il sexting (parola sincratica che unisce i termini inglesi sex e texting) rappresenta la pratica di inviare o
postare messaggi di testo (SMS, ma anche tramite WhatsApp e chat) e-mmaafiondosessuale, come

foto di nudo o semnudo, via cellulare o tramite Internet (Levick & Moon 2010).

SOCIAL NETWORK

I Social Network sono siti internet che rendono possibile la creazione di una rete sociale virtuale e
consentono agli utenti di condividerentenuti testuali, immagini, video e audio e di interagire tra loro. Per
entrare a far parte di un social network &€ necessario creare un proprio profilo personale, inserendo
informazioni di contatto, ma anche interessi personali, amicizie ed esperieaxerdi passate. E possibile

poi allargare la propria rete sociale invitando gli amici e i collaboratori a farne parte, e cercare nella rete
persone con interessi affini 0 con le competenze necessarie per risolvere un certo problema, e condividere
con questgpersone qualsiasi tipo di informazione. Divengaindi, possibile costituire delle community
tematiche in base alle proprie passione e aree di business, aggregando ad esse altri utenti e stringendc
contatti di amicizia ed affari. Esistono numerosi Soblatwork, tra i piu popolari Facebook (con oltre 1
miliardo di profili attivi & il social network piu grande al mondo), seguito da Twitter, Google+ e LinkedIn
(SN che si occupa della reti di contatti professionali), ecc.

SOFTWARE LIBERO
Il software libeo € un software pubblicato sotto i termini di una licenza libera, ovvero che ne incoraggia
| 6utilizzo, | o studio, |l a modifica e |l a redistrib

SOFTWARE PROPRIETARIO

Il software proprietario, chiamato anche privato, non libero, closed sourceséftumre la cui licenza
consente al beneficiario il suo utilizzo sotto particolari condizioni ed impedendone altre come la modifica, la
condivisione, lo studio e la ridistribuzione.

TABLET
Il tablet € un computer portatile di dimensioni ridotte, sul sthermo € possibile scrivere o impartire
comandi col tocco delle dita 0 mediante un apposito stilo.

TECNOLOGIE DIGITALIO TIC

TIC | 6acronimo di Tecnologie dell 6l nformazione e

i nt endi a wdellel técndlogid infarmatiche e della comunicazione a supporto dei processi di
apprendimento, indipendentemente dal fatto che le stesse siano state pensate e progettate per usi
dichiaratamente didattici. Ad esempio: il blog non nasce come strumentticdidata oggi se ne fa uso

nelle attivita educative.

WI FI

Sistema di comunicazione a onde di frequenza radio che consente di collegare computer e relative periferiche
in una rete locale senza utilizzare cavi; tale rete a sua volta pud essere allabttiatiaet tramite un router,
permettendo di usufruire di tutti i servizi offerti dalla connettivita

Il Dirigente Scolastico
Filippo Quitadamo

Firma autografa sostituita a mezzo stampa,
ai sensi dell’art. 3, comma 2 del D.Lgs. n. 39/1993
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